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ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
เร่ือง  หลักเกณฑเกี่ยวกับคุณสมบัติของพนักงานเจาหนาที่ 

ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 
พ.ศ.  ๒๕๕๐ 

 
 

เพื่อใหการแตงต้ังพนักงานเจาหนาที่ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร  พ.ศ.  ๒๕๕๐  มีความชัดเจนและเปนไปอยางมีประสิทธิภาพ 

อาศัยอํานาจตามความในมาตรา  ๒๘  แหงพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร  พ .ศ .  ๒๕๕๐  รัฐมนตรีวาการกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร   
จึงไดกําหนดหลักเกณฑเกี่ยวกับคุณสมบัติของพนักงานเจาหนาที่  ดังตอไปนี้ 

ขอ ๑ ในประกาศนี้ 
“พนักงานเจาหนาที่”  หมายความวา  ผูซ่ึงรัฐมนตรีแตงต้ังใหปฏิบัติตามพระราชบัญญัติวาดวย

การกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  ๒๕๕๐ 
“รัฐมนตรี”  หมายความวา  รัฐมนตรีวาการกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
ขอ ๒ พนักงานเจาหนาที่  ตองมีคุณสมบัติ  ดังตอไปนี้ 
(๑) มีความรูและความชํานาญเกี่ยวกับระบบคอมพิวเตอร   
(๒) สําเ ร็จการศึกษาไมนอยกวาระดับปริญญาตรีทางวิศวกรรมศาสตร  วิทยาศาสตร  

วิทยาการคอมพิวเตอร  เทคโนโลยีสารสนเทศ  สถิติศาสตร  นิติศาสตร  รัฐศาสตร  หรือรัฐประศาสนศาสตร   
(๓) ผานการอบรมทางดานความมั่นคงปลอดภัยของระบบสารสนเทศ   (Information  

Security)  สืบสวน   สอบสวน   และการพิสูจนหลักฐานทางคอมพิวเตอร  (Computer  Forensics)   
ตามภาคผนวกทายประกาศนี้  และ 

(๔) มีคุณสมบัติอื่นอยางหนึ่งอยางใด  ดังตอไปนี้ 
 ก.   รับราชการหรือเคยรับราชการไมนอยกวาสองปในตําแหนงเจาหนาที่ตรวจพิสูจน

พยานหลักฐานที่เปนขอมูลคอมพิวเตอรหรือพยานหลักฐานอิเล็กทรอนิกส 
 ข.  สําเร็จการศึกษาตามขอ  ๒  (๒)  ในระดับปริญญาตรี  และมีประสบการณที่เปนประโยชน

ตอการปฏิบัติงานตามพระราชบัญญัตินี้นับแตสําเร็จการศึกษาดังกลาวไมนอยกวาส่ีป   
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 ค.  สําเร็จการศึกษาตามขอ  ๒  (๒)  ในระดับปริญญาโท  หรือสอบไลไดเปนเนติบัณฑิต
ตามหลักสูตรของสํานักอบรมศึกษากฎหมายแหงเนติบัณฑิตยสภา  และมีประสบการณที่เปนประโยชน
ตอการปฏิบัติงานตามพระราชบัญญัตินี้นับแตสําเร็จการศึกษาดังกลาวไมนอยกวาสามป   

 ง.  สําเร็จการศึกษาตามขอ  ๒  (๒)  ในระดับปริญญาเอก  หรือมีประสบการณที่เปน
ประโยชนตอการปฏิบัติงาน  ตามพระราชบัญญัตินี้นับแตสําเร็จการศึกษาดังกลาวไมนอยกวาสองป 

 จ.  เปนบุคคลที่ทํางานเกี่ยวกับความมั่นคงปลอดภัยของระบบสารสนเทศ  การตรวจพิสูจน
หลักฐานทางคอมพิวเตอร   หรือมีประสบการณในการดําเนินคดีเกี่ยวกับการกระทําความผิด 
ทางคอมพิวเตอรไมนอยกวาสองป 

ขอ ๓ ในกรณีที่มีความจําเปนเพื่อประโยชนของทางราชการในการสืบสวนและสอบสวน
การกระทําความผิดเกี่ยวกับคอมพิวเตอร  จําเปนตองมีบุคลากรซึ่งมีความรู  ความชํานาญ  หรือ
ประสบการณสูง   เพื่อดําเนินการสืบสวนและสอบสวนการกระทําผิดหรือคดีเชนวานั้น  หรือ 
เปนบุคลากรในสาขาที่ขาดแคลน  รัฐมนตรีอาจยกเวนคุณสมบัติตามขอ  ๒  ไมวาทั้งหมดหรือบางสวน
สําหรับการบรรจุและแตงต้ังบุคคลใดเปนการเฉพาะก็ได 

ขอ ๔ การแตงต้ังบุคคลหนึ่งบุคคลใดเปนพนักงานเจาหนาที่ใหแตงต้ังจากบุคคลซ่ึงมี
คุณสมบัติตามขอ  ๒  หรือขอ  ๓  โดยบุคคลดังกลาวตองผานการประเมินความรูความสามารถหรือ
ทดสอบตามหลักสูตรและหลักเกณฑที่รัฐมนตรีประกาศกําหนด 

การแตงต้ังบุคคลใดเปนพนักงานเจาหนาที่ตามวรรคหนึ่ง  ใหพนักงานเจาหนาที่  ดํารงตําแหนง
ในวาระคราวละ  ๔  ป  และการแตงต้ังใหประกาศในราชกิจจานุเบกษา 

ขอ ๕ พนักงานเจาหนาที่ตองไมมีลักษณะตองหาม  ดังตอไปนี้ 
(๑) เปนบุคคลลมละลาย  บุคคลไรความสามารถ  หรือบุคคลเสมือนไรความสามารถ 
(๒) เปนสมาชิกสภาผูแทนราษฎร  สมาชิกวุฒิสภา  ขาราชการการเมือง  สมาชิกสภาทองถิ่น  

ผูบริหารทองถิ่น  กรรมการหรือผู ดํารงตําแหนงที่ รับผิดชอบในการบริหารพรรคการเมือง  ที่ปรึกษา 
พรรคการเมือง  หรือเจาหนาที่ในพรรคการเมือง 

(๓) เปนผูอยูระหวางถูกส่ังใหพักราชการหรือถูกส่ังใหออกจากราชการไวกอน 
(๔) ถูกไลออก  ปลดออก  หรือใหออกจากราชการ  หนวยงานของรัฐหรือรัฐวิสาหกิจ 

เพราะทําผิดวินัย  หรือรัฐมนตรีใหออกจากการเปนพนักงานเจาหนาที่  เพราะมีความประพฤติเส่ือมเสีย  
บกพรองหรือไมสุจริตตอหนาที่หรือหยอนความสามารถ 
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(๕) ไดรับโทษจําคุกโดยคําพิพากษาถึงที่สุดใหจําคุก  เวนแตเปนโทษ  สําหรับความผิด 
ที่กระทําโดยประมาทหรือความผิดลหุโทษ 

(๖) ตองคําพิพากษาหรือคําส่ังของศาลใหทรัพยสินตกเปนของแผนดิน  เพราะรํ่ารวยผิดปกติ
หรือมีทรัพยสินเพิ่มข้ึนผิดปกติ  

ขอ ๖ พนักงานเจาหนาที่พนจากตําแหนงเมื่อ 
(๑) ตาย 
(๒) ลาออก    
(๓) ถูกจําคุกโดยคําพิพากษาถึงที่สุดใหจําคุก 
(๔) ขาดคุณสมบัติหรือมีลักษณะตองหามตามขอ  ๕ 
(๕) รัฐมนตรีใหออก  เพราะมีความประพฤติเส่ือมเสีย  บกพรองหรือไมสุจริตตอหนาที่ 

หรือหยอนความสามารถ 
(๖) ครบวาระการดํารงตําแหนง    
ขอ ๗ ประกาศนี้มีผลใชบังคับต้ังแตวันประกาศในราชกิจจานุเบกษาเปนตนไป 

 
ประกาศ  ณ  วันที่  ๒๑  สิงหาคม  พ.ศ.  ๒๕๕๐ 

สิทธิชัย  โภไคยอุดม 
รัฐมนตรีวาการกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



 
 

ภาคผนวก 
ประกาศกระทรวงเทคโนโลยสีารสนเทศและการสื่อสาร 

เร่ือง หลักเกณฑเก่ียวกับคุณสมบัติของพนักงานเจาหนาที่ 
ตามพระราชบัญญตัวิาดวยการกระทาํความผิดเก่ียวกับคอมพิวเตอร พ.ศ.  ๒๕๕๐ 

………………………………………….. 
 
 ผูที่จะไดรับการแตงตั้งใหเปนพนักงานเจาหนาที่ตามพระราชบัญญัติวาดวยการกระทํา
ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.  ๒๕๕๐ จะตองผานการอบรมดานจริยธรรม สืบสวน สอบสวน
ความม่ันคงปลอดภัยของระบบสารสนเทศ (Information Security) และการพิสูจนหลักฐานทาง
คอมพิวเตอร (Computer Forensics) แลวแตกรณี ดังตอไปน้ี 
 
 ๑. หลักสูตรมาตรฐานสากล (International Standard Courses) 
  วัตถุประสงค : เพ่ือใชเปนแนวทางในการจัดอบรมใหกับบุคคลซึ่งจะไดรับการแตงตั้งเปน
พนักงานเจาหนาที่ในกรณีทั่วไป (หลักสูตรเต็มเวลาประมาณ ๑ เดือน ทัง้ภาคทฤษฎแีละปฏิบัต ิทัง้น้ี 
ไมรวมดานที่สาม ข. และดานที่สี่ ข. ซึ่งเปนหลักสูตรความเชี่ยวชาญเฉพาะทาง) 
 เน้ือหาหลักสูตรที่อบรม :  
 ดานแรก  การอบรมดานจรยิธรรม/จรรยาบรรณที่พึงมีในบทบาทและ 
   อํานาจหนาที่ของพนักงานเจาหนาที ่
 
 ดานที่สอง ความรูพ้ืนฐานดานการสืบสวนและสอบสวนเพือ่การบังคับ 
   ใชกฎหมาย (Law Enforcement) 
ลําดับ เน้ือหาหลักสตูร (ภาคบังคับ)  

Compulsory Course 
๑. กฎหมายวาดวยการกระทาํความผิดเก่ียวกับคอมพิวเตอร 
๒. กฎหมายอาญาและวิธีพิจารณาความอาญาที่เก่ียวของกับการกระทาํความผดิเก่ียวกับ

คอมพิวเตอร 
๓. รูปแบบการกระทําความผิดและกรณีศึกษา (Case Studies) 
๔. การสืบสวนทางเทคนิค เชน การตรวจสอบหมายเลข IP Address หรือแหลงที่มาของ

การกระทําความผิด การขอขอมูลจราจรทางคอมพิวเตอร (Traffic Data) จากผูใหบริการ 
การวิเคราะหและเช่ือมโยงขอมูล/พยานหลักฐานขางตน 
 



 ๒
๕. แนวทางปฏิบัติในการดําเนินคดี/การทําสํานวนคดี เชน การรองทุกขกลาวโทษ  

(การแจงความ) การประสานความรวมมือกับหนวยงานที่เก่ียวของ การรวบรวมพยาน 
หลักฐาน และแสวงหาขอเท็จจริง การตรวจสถานที่เกิดเหตุ การยื่นคํารองตอศาล  
การยึดอายัดและคืนพยานหลักฐาน การเก็บรักษาพยานหลักฐาน การเก็บรักษา 
พยานหลักฐานใหคงความนาเชื่อถือในกระบวนการ การเปรียบเทียบปรับและการ
ดําเนินคดี เปนตน 

๖. การบรหิารจัดการคดีใหเปนไปอยางมีประสิทธภิาพ 
 
 ดานที่สาม  ความม่ันคงปลอดภยัของระบบสารสนเทศ (Information Security) 

   ก. เน้ือหาหลักสตูรภาคบังคับสําหรับพนักงานเจาหนาที ่
ลําดับ เน้ือหาหลักสูตร (ภาคบังคับ)  

Compulsory Course 
๑. General security concepts 
๒. Security Architecture  
๓. Access Controls 
๔. Applications Security 
๕. Operation Security 
๖. Security Management 
๗. Cryptography 
๘. Physical Security 
๙. Telecommunications and Network Security 
๑๐. Business Continuity Planning 
๑๑. Law, Investigations, and Ethics 

 
              ข. หลักสูตรความมั่นคงปลอดภยัของระบบสารสนเทศข้ันสูง (Advanced 
Information Security Course) สําหรับพนักงานเจาหนาทีส่ายผูเช่ียวชาญดานเทคนิค 
ลําดับ เนื้อหาหลักสูตร (ความชาํนาญเฉพาะทาง) 
๑. Audit and Monitoring 
๒. Risk, Response and Recovery 
๓. Malicious Code Analysis 
๔. Vulnerabilities Assessment & Penetration Testing 

 



 ๓
  

ดานที่สี่   การพสิจูนหลักฐานทางคอมพิวเตอร (Computer Forensics) 
                      ก.ความรูดานการพิสูจนหลักฐานทางคอมพิวเตอร (Computer Forensics)   
ลําดับ เน้ือหาหลักสตูร (ภาคบังคับ)  

Compulsory Course 
๑. The needs for Computer Forensics 
๒. Principles of Computer Forensics and Digital/Electronic Evidence 
๓. Crime scene, Digital/Electronic Evidence and Chain of Custody 
๔. Capturing the Data Image and Volatile Data 
๕. Extracting Information from Captured Data  
๖. Breaking Password and Encryption 
๗. Using Computer Forensics Tools 
๘. Investigation and Interrogation 
๙. Digital/Electronic Evidence Analysis and Synthesis 
๑๐. Testify in Court, Admissibility requirements 
๑๑. Different between Computer Forensics and Network/Internet Forensics 
๑๒. Network/Internet Forensics 
๑๓. Using Network/Internet Forensics Tools 

 
   ข.ความเชีย่วชาญเฉพาะทางดานการพิสูจนหลักฐานทางคอมพวิเตอร 
(Professional Computer Forensics และ Certified Forensic Computer Examiner (CFCE)) 
ลําดับ เนื้อหาหลักสตูร (ความชาํนาญเฉพาะทาง) 

๑. Using Computer Forensic Tools เชน Encase, Forensics Toolkits, ILook  
๒. Using Network / Internet Forensic Tools เชน Encase Field Intelligence Model 

(FIM)  
๓. Wireless Forensic Tools เชน Netstumbler, Kismet, Aircrack 
๔. Using Handheld Forensics Tools (Cell & PDA) Paraben, MobilEdit, Vogon 
๕. Cryptology ไดแก Cryptography และ Cryptanalysis 

               
 
 



 ๔
         

๒. หลักสูตรเรงรัด (Intensive Courses) (๕ วัน) 
 วัตถุประสงค : เพ่ือใชเปนแนวทางในการจัดการอบรมระยะสั้นแบบเรงรัดใหกับบุคคลซึ่งจะ
ไดรับการแตงตั้งเปนพนักงานเจาหนาที่ในกรณีพิเศษ ซ่ึงไดรับการยกเวนตามหลักเกณฑในการ
กําหนดคุณสมบัติของพนักงานเจาหนาที่ตามปกติทั่วไป 
 เน้ือหาหลักสูตรที่อบรม :  
 ดานแรก  การอบรมดานจรยิธรรม/จรรยาบรรณที่พึงมีในบทบาทและ 
   อํานาจหนาที่ของพนักงานเจาหนาที ่
 ดานที่สอง ความรูพ้ืนฐานดานการสืบสวนและสอบสวนเพือ่การบังคับ 
   ใชกฎหมาย (Law Enforcement) 
 
ลําดับ เน้ือหาหลักสตูร (ภาคบังคับ)  

Compulsory Course 
๑. กฎหมายวาดวยการกระทาํความผิดเก่ียวกับคอมพิวเตอร 
๒. กฎหมายอาญาและวิธีพิจารณาความอาญาที่เก่ียวของกับการกระทาํความผิดเกีย่วกับ

คอมพิวเตอร 
๓. รูปแบบการกระทําความผิดและกรณีศึกษา (Case Studies) 
๔. การสืบสวนทางเทคนิค เชน การตรวจสอบหมายเลข IP Address หรือแหลงทีม่าของ

การกระทาํความผิด การขอขอมูลจราจรทางคอมพิวเตอร (Traffic Data) จากผู
ใหบริการ การวิเคราะหและเชื่อมโยงขอมูล/ พยานหลักฐานขางตน 

๕. แนวทางปฏิบัติในการดาํเนินคดี/การทาํสาํนวนคดี เชน การรองทุกขกลาวโทษ  
(การแจงความ) การประสานความรวมมอืกับหนวยงานทีเ่ก่ียวของ การรวบรวม 
พยาน หลักฐาน และแสวงหาขอเทจ็จริง การตรวจสถานที่เกิดเหตุ การยื่นคาํรอง 
ตอศาล การยึดอายัดและคืนพยานหลักฐาน การเก็บรักษาพยานหลักฐาน การเก็บ
รักษาพยานหลักฐานใหคงความนาเชือ่ถอืในกระบวนการ การเปรียบเทียบปรับและ
การดําเนินคดี เปนตน 

๖. การบรหิารจัดการคดีใหเปนไปอยางมีประสิทธภิาพ 
 



 ๕
              

ดานที่สาม การพิสูจนหลักฐานทางคอมพวิเตอร (Computer Forensics)    
  ลําดับ เน้ือหาหลักสตูรภาคบังคับ  

Compulsory Course 
๑. The needs for Computer Forensics 
๒. Principles of Computer Forensics and Digital/Electronic Evidence 
๓. Crime scene, Digital/Electronic Evidence and Chain of Custody 
๔. Capturing the Data Image and Volatile Data 
๕. Extracting Information from Captured Data  
๖. Breaking Password and Encryption 
๗. Using Computer Forensics Tools 
๘. Investigation and Interrogation 
๙. Digital/Electronic Evidence Analysis and Synthesis 
๑๐. Testify in Court, Admissibility requirements 
๑๑. Different between Computer Forensics and Network/Internet Forensics 
๑๒. Network/Internet Forensics 
๑๓. Using Network/Internet Forensics Tools 

 
 


